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Motywacja podjecia
projektu

02

Spodziewana utrata przychodow z obszaru gérniczego:
kopalnie i spétki wydobywcze

(negatywny efekt — redukcja zatrudnienia),

Opublikowanie w dniu 16.12.2020 r.
projektu nowej dyrektywy NIS 2,
termin implementacji dyrektywy NIS 2 uptywa 17 pazdziernika 2024 roku,

a precyzyjny zakres regulacji w istotnym zakresie bedzie zalezat
od decyzji polskiego ustawodawcy.



Sprzedaz oprogramowania (ERP),
obieg dokumentdw,

ustugi outsourcing,
cyberbezpieczenstwo.

Klienci - Obecna
struktura przychodow

Struktura przychodow

W Gornictwo/Przemyst

Administracja samorzadowa

Pozostate rynki
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Definicje
@ J

Uslugi Security Operations Center (SOC)

ustugi (w tym z zakresu Informatyki Sledczej) na rzecz Operatoréw Ustug Kluczowych, dostawcdw
ustug cyfrowych i podmiotdw publicznych, zgodnie z wymaganiami ustawy z dnia 5 lipca 2018,
o krajowym systemie cyberbezpieczenstwa, oraz serii norm EN —50600.

Operator Uslug Kluczowych (OUK)

Firmy i instytucje Swiadczace ustugi o istotnym znaczeniu dla utrzymania krytycznej dziatalnosci
spotecznej lub gospodarczej. Kluczowe sektory gospodarki to: energetyczny, transportowy,
bankowy i infrastruktury rynkdw finansowych, ochrony zdrowia, zaopatrzenia w wode pitng

i infrastruktury cyfrowe;.
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Cel

Projektu

SECURITY

Produkt Projektu : Kompleksowa opieka

serwerownia zgodna z klasg 3 dostepnosci serii norm EN50600
+

Zaawansowane ustugi CyberSecurity

* \WWymagania Krajowego Systemu Cyberbezpieczenstwa

* Zaawansowane ustugi cyfrowe z zakresu bezpieczerstwa IT

GRUPA KAPITAEOWA WASKO

* Uslugi kierowane do Operatoréw Ustug Kluczowych

Inwestycja w cyfryzacje = Rozszerzenie oferty Data Center
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Ustugi oferowane przez KCC

Security Operations Center (SOC)

Ustuga swiadczona przez COIG w modelu chmurowym 24/7/365.
Docelowa ilos¢ uzytkownikéw/urzadzen objetych ustuga: 20 000.
Docelowa ilos¢ serwerdw objetych ustuga: 2000 (w tym wirtualne — 1500, fizyczne - 500).

Gtowne zadania SOC:

monitorowanie i wykrywanie podatnoséci oraz e
incydentow bezpieczenstwa,

reagowanie na incydenty Q

bezpieczenstwa,
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zapobieganie incydentom

bezpieczenstwa,

wspieranie zarzadzania bezpieczenstwem aktywow
informacyjnych oraz jakoscig zabezpieczen
systemow informatycznych stuzacych do ich

przetwarzania.



=z Ustugi oferowane przez KCC

Audyty bezpieczenstwa
ICT/OT/loT

Informatyka sledcza

Zabezpieczania sladow przestepstwa cybernetycznego oraz sledztwa cyfrowe
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Testy penetracyjne aplikacji i
systemow
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Ustugi szkoleniowe
i uSwiadamiajace.

» Kampanie phishingowe

* Ochrona danych osobowych
* Cyberbezpieczenstwo

* Analiza i zarzadzanie ryzykiem IT

Dedykowane ustugi

GRUPA KAPITAEOWA WASKO

z obszaru bezpieczenstwa

» ochrona ruchu pocztowego (ochrona przed spamem, analiza linkéw i zatgcznikéw, kwarantanna wiadomosci),
» systemy DLP, czyli rozwigzania informatyczne stuzace do ochrony przed wyciekiem danych,

* monitoring bezpieczenstwa stacji roboczych.
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O firmie
1 9 5 1 I. Rozpoczecie dziatalnosci COIG
2 O 1 2 zakup wiekszosciowego pakietu
r' COIG S.A. przez WASKO S.A.

&8 o4

500 min
GK WASKO GK WASKO

Przychody roczne 1 300

WASKO ~ 350 min 0sob zatrudnionych

COIG ~ 100 mIn

Potencjat COIG SA

G Organizacyjny.

Kadrowe (w tym kompetencje w zakresie

cyberbezpieczenstwa).

Zasoby techniczne (posiadana

infrastruktura).

Finansowy.



ovesn Efekt projektu

gotowosc do
Swiadczenia ustug:

Docelowo 20 000 assetow
czyli elementow
monitorowanych

Docelowa struktura Klientow
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1. Jednostki Samorzadéw Terytorialnych
2. Szpitale

3. Przedsiebiorstwa: MSP i Duze
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podniesione kompetencje 25
zespotu Data Center nowe ustugi utrzymanych stanowisk 15
CyberSecurity pracy

zatrudnionych

nowych pracownikow
13
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